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随着企业的快速发展，各种业务系统和用户数量也在不断地增加，访问控制和信息安全问题愈见突出，原有分散的“独立认证、

独立授权、独立帐号管理”的模式已经不能满足目前及未来企业信息化发展的要求，构建一个完整统一、高效稳定、安全可靠的

集中身份认证和管理平台已经成为信息化建设的重要目标。

面临
运营
管理
和用
户使
用上
的问
题

运营管理

人员信息孤岛，管理成本上升

• 各系统独立运营独立维护人员账

户主数据信息，数据质量参差不

齐，不共享不统一，维护难度大

成本高；

系统功能重复，增加投入成本

• 公共功能重复开发，数据重复维

护，增加系统建设成本投入；

存在信息安全风险，无法统一管控

• 无法集中管理用户帐号并对其进

行全生命周期管理，离职人员账

户清理不及时存在信息泄露风险；

用户使用

多套账号密码

• 用户需设法记忆若干套系统的

账号和密码；

• 每个系统都有密码更改周期，

用户需更改多套系统账号密码；

多系统登录切换

• 用户需频繁登录切换系统，各

系统账户独立无关联，无法无

缝切换；

授权系统入口分散

• 用户无法全面了解自己已被授

权系统，工作入口分散；

平台背景分析 平台方案概述 平台架构蓝图 平台价值收益 平台整体计划
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平台建设目的
➢ 统一身份管理平台旨在达成多个系统之间身份数据的统一和身份认证的统一，使

得用户只需要提供一次凭证就能在多个授权系统之间访问；

➢ 平台提供统一身份认证功能，用户无需记忆多套繁杂的用户名和密码，并在此基

础上实现对身份数据的审计与账号的全生命周期管理，提升系统安全性；

平台定位
➢ 为四环医药集团统一登录认证门户网站，打通系统间人员身份数据孤岛，既有系

统逐步接入， 实现人员账户信息的全生命周期管理；

➢ 未来四环医药集团新建信息化系统登录账号统一为同一套账号和密码，实现单点

登录，平台提供接入规范和实施标准指导。

平台建设思路

➢ 集团为每位员工提供唯一的账户和密码，统一身份管理平台通过员工入职、离职

等状态联动进行账户的开通及关闭，及时回收与清理离职员工的系统权限，实现

对账户的全生命周期管理；

➢ 通过统一的账户安全策略，实现对用户系统访问行为的统一管理，消除安全隐患；

统一身份管理平台方案概述

平台背景分析 平台方案概述 平台架构蓝图 平台价值收益 平台整体计划

整合、容纳、共享、门户
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统一身份管理平台架构蓝图

2 人员账号信息全生命周期管理平台

提供全集团内外部用户授权资源访问的统

一门户，提供信息共享与接入标准规范。

商品小类结构规划1
面向全集团多终端的统一登录门户

与身份认证支持平台

平台背景分析 平台方案概述 平台架构蓝图 平台价值收益 平台整体计划

统一身份管理平台

统一门户系统 信息共享接入规范及标准

基础信息集成与功能支撑系统

认证中心 管理系统

身
份

授
权

口
令

单
点

验
证

共
享

…
…

…
…

四环医药业务支撑系统

OA办公系统 邮箱系统

邮件 交流 存储流程 通知 公文 …………

四环医药运营管理支撑系统

档案系统 其他系统

招采 考勤 学院文档 合同 借阅 …………

分布式信息系统集群

移动应用 供应商/客户/医生

移动应用外网访问 外部用户外网访问 内部用户外网访问

外部云服务
外网

内网

企业防火墙（Firewall、Proxy）

账户停用、
授权注销

升职、调动、
授权变更

信息录入、身份创
建、系统授权

用户
离职

用户
变更

用户
维护

账户
生命周期

密码修改、密码重
置、状态变更

用户
创建
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统一身份管理平台架构蓝图-人员账号信息全生命周期管理

平台背景分析 平台方案概述 平台架构蓝图 平台价值收益 平台整体计划

I. 员工账号信息来源于HR和OA系统，且全

集团唯一；

II. 当员工入职，平台基础信息集成子系统自

动将员工相关信息同步至平台认证中心，

完成账户创建与开通；

III. 当员工离职，由HR发起账户禁用，该账

号状态信息将自动同步至平台；

IV. 账户禁用生效后，该账户将无法登陆平台，

挂载其下的所有应用系统将自动禁止使用；

※ 当禁用的账户恢复启用时，原挂载的资

源将一并启用，也可单独授权。

统一身份管理平台

基础信息集成与功能支撑系统

认证中心 管理系统

身
份

授
权

口
令

单
点

验
证

共
享

…
…

…
…

OA办公系统
流程 通知 公文 ……

HR人力系统
员工 考勤 统计 ……

账号、组
织等信息

员工、职位
等信息

其他系统
档案 招采 ERP ……

账户等信息
共享

自动+智能+共享
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统一身份管理平台价值与收益

以集团HR/OA管理系统为可信数据源，实现账

户全生命周期管理，消除用户离职而未能及时关

闭账户的信息安全隐患。

有效规避信息系统安全风险

提升用户体验

提高用户身份管理成效

降低系统开发和管理成本

实现跨信息系统单点访问，用户在同一浏览器只

需输入一次账户名和密码即可访问其权限范围内

接入了统一身份管理平台单点功能的所有信息系

统。

通过统一账户名与密码、统一身份安全策略，与各

相关信息系统有机结合，实现众多信息系统中的用

户身份、账户属性、用户行为、账户全生命周期的

集约化管理，提高用户身份管理成效。

账户数据集中管理能够有效减少各业务系

统的重复数据存储、重复功能开发，极大

降低 IT 管理成本。

平台背景分析 平台方案概述 平台架构蓝图 平台价值收益 平台整体计划
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统一身份管理平台整体计划

统一身份管理平台
可行性调研与设计

平台开发测试

OA、邮箱等集成调研
内测版本发布

1.0版本上线

认证中心、管理系统、统一门户、
基础信息集成系统等功能开发

信息系统集成可行
性调研与设计

平台1.0版本上线试
运行

2019.04 2019.06.102019.05

基础平台搭建 信息系统集成

平台背景分析 平台方案概述 平台架构蓝图 平台价值收益 平台整体计划

各子系统功能开发

2019.06.30

平台培训
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单点登录原理与应用简介

什么是单点登录

单点登录（Single Sign On），简称为 SSO，是目前比较流行的企业业务整合的解决方案之一。SSO的定义是在多个应用系统中，用户只需要登录一次就可以访问
所有相互信任的应用系统。包括单点登录与单点注销两部分，一次登录全网通行，一次注销全网注销。

单点登录的实现原理

用户访问某系统受保护资源时，如果该用户尚未登录，则自动重定向到SSO的认证中心要求用户进行登录操作；用户登录成功后发放全局票据并跳转到用户请求的
系统资源，系统从SSO认证中心获取认证用户信息，允许本系统资源的访问。

单点登录简介与原理 平台单点登录方案

✓ 访问服务：SSO客户端发送请求访问应
用系统提供的服务资源。

✓ 定向认证：SSO客户端会重定向用户请
求到SSO认证中心。

✓ 用户认证：用户身份认证。
✓ 发放票据：SSO认证中心会产生一个随

机的Service Ticket。
✓ 验证票据：SSO认证中心验证票据

Service Ticket的合法性，验证通过后，
允许客户端访问服务。

✓ 传输用户信息：SSO认证中心验证票据
通过后，传输用户认证结果信息给客户
端。

✓ 用户注销：SSO认证中心销毁令牌与会
话信息，客户端注销用户。

游乐
场套
票 演出大

厅

游乐园

…
…

酒店

入口

出口

单点
登录

档案系
统

OA办
公系统

…
…

邮箱系
统

登录

注销
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统一身份管理平台单点登录方案介绍

平台采用的单点登录方案

CAS（Central Authentication Service）是耶鲁大学发起的一个企业级的、开源的项目，旨在为 Web 应用系统提供一种可靠的单点登录解决方案。

统一身份管理平台单点登录结构体系包括 CAS Server 和 CAS Client 两部分。

✓ CAS Server 负责完成对用户的认证工作，需要独立部署，CAS Server 会处理用户名/密码等凭证（ Credentials ） 。

✓ CAS Client 负责处理对客户端受保护资源的访问请求，需要对请求方进行身份认证时，重定向到 CAS Server 进行认证。（原则上，客户端应用不再接受任何的
用户名密码等 Credentials ）。CAS Client 与受保护的客户端应用部署在一起，以 Filter 方式保护受保护的资源。

单点登录简介与原理 平台单点登录方案

统一身份管理平台

认证中心OA办公系统

流程 通知 公文 ……

CAS Client

用户
① 访问

C
A
S

Ser
ver

② 重定向

③ 用户认证，
登录交互

④ 生成Ticket，
重定向

➢ 用户访问网站，重定向到CAS Server端的登录
页面，并且URL带有网站地址，便于认证成功后
跳转，形如
https://sso.sihuanpharm.com/cas/login?ser
vice=http%3A%2F%2Fsoa.sihuanpharm.co
m%2F

➢ 用户在登陆页面输入用户名密码认证，认证成功
后cas-server生成TGT，再用TGT生成一个ST。
然后再重定向并返回ST和cookie(TGC)到浏览器。

➢ CAS客户端收到ST后再去CAS Server验证是否
为自己签发，验证通过后显示页面信息。⑤ 校验Ticket

⑥ 获取用户 当用户再访问其他接入CAS的系统时，因

已有TGC，故而无需登录，但需要生成ST

并重定向到客户端，校验后显示页面信息。
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统一身份管理平台使用手册

➢ 统一身份管理平台使用信息

➢ 集成前后系统使用变化说明

➢ 账户名命名规则与密码策略

➢ 确认个人基础与组织等相关信息

➢ 日常密码修改

➢ 自助查找账户名

➢ 自助重置密码

参考：统一身份管理平台使用手册v1.0.pptx

统一身份管理平台使用手册v1.0.pptx


© 2019 SSO.SIHUANPHARM.COM14 成为最具竞争力的国际化制药企业

专心、专注、专业、共赢

© 四环医药控股集团有限公司未经授权禁止翻印
14

CONTENT

目录
1 统一身份管理平台方案介绍

2 单点登录原理与应用简介

3 统一身份管理平台使用手册

4 常见问题与处理方法

5 集团IT服务台



© 2019 SSO.SIHUANPHARM.COM15 成为最具竞争力的国际化制药企业

专心、专注、专业、共赢

15
© 四环医药控股集团有限公司未经授权禁止翻印

统一身份管理平台常见问题与处理方法

➢ 常见问题与处理方法

参考：统一身份管理平台使用手册v1.0.pptx

统一身份管理平台使用手册v1.0.pptx
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四环医药集团IT服务台

序号 姓名 电话 邮箱 备注

1 陈志富 18810605184 chenzhifu@sihuanpharm.com 平台整体架构

2 朱青 17600852286 zhuqing@sihuanpharm.com 平台日常运维

3 何莹 13810405033 heying@sihuanpharm.com 平台日常运维
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THANK YOU！


